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) Scrtaltungsanordnung zum Sichem eines Oder mehrerer Betatigungselemente gegen optisches Erkennen der 
vorgenommenen Betatigungen 



) Die der Erfindung zugrundetiegende Aufgabe besteht 
darin, Tastenf elder mit zugeordneten optischen Kennzeichen 
fur die Eingabe von Codes, z. B. Geheimnummern, gegen 
unberechtigtea Ausepihen bei der Codeeingabe zu sichern. 
Die Losung gemaB der Erfindung besteht in einer Steueran- 
ordnung (a, c, d), die vor etnem Betatigungsvorgang von 
Betatigungselementen, z. B. von Testen, optische Kennzei- 
chen in zeitlicher Folge etnem einzelnen Betitigungaelement 
(a) oder ieweils einem Betatigungeelement einer Gruppe (b) 
von Betatigungselementen (b0...b9) zuordnet und die sine 
Verbindung der Betatigungselemente entaprechend den 
zugeordneten optischen Kennzeichen mit einer fosten Lei- 
tung (Auagang) he rate Ut 

Hierdurch wird erreicht, da 8 ein Auaspaher den eingegebe- 
nen Code infolge der veriablen Zuordnung von Taaten und 
optischen Kennzeichen weder durch direktea Beobachten 
dea Eintastvorgenges noch nachtroglich an praperierten 
oder mampulierten Taaten erkennen kenn. 
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Beschreibung , ionen de$ Ta $tenfeld$ RQckschlQsse Ziehen kann. 

Die Erfindung bclrifft eine Schaltungsanordnung zum m^^Tmi^^^C!, 1" Erf i ndUng 
Sichern eines oder mehrerer Betatig/ngselememe* zum ^t^ZS^S^SSSS^SZ 
S,euernelektr,scherVerbindungen.denenjeweil S n,in- 5 Ausspaher durch SeTopS £Sfeft£? 

SSSSSS^ e,nem ener vor8 * r < : rgang ; orgenomn i enen p «o-Si- 

P.pSST^ ,B. mittels Kredit- is^zr^^^* 0 *^ 

versuche zu, die das unberechtigte Erkennen der einge- Es zeigen * e,chnun « "Mw erliutert 
gebenen Geheimnummer, z. B. durch Ausspahen bei der Fig. I ein Schema der Sch»it.,n«.n^ 
Beiaiigung von BeUitigungse.emen.en. 'wie Betid- nen SeW^liXgu^^eST^ 8 
gungsttstcn,zurVoraussctzunghaben. 15 Fla. 2 ein Tableau mii all tTc!. . 

DiederErfindungzugrunde 8 egendeA U fg.bebes.eht " schefAnzeig^ 
dann. Betatigungselemente. denen optische Kennzei- fig. 3 ein Tableau mlt ak durchffi^S ^ 
chen zugeordnet sind, gegen optisches Erkennen der Folien ausgebilS SSjSiiSEm^^ 
von emem berechtigten Bediener zu seiner Identifizie- ter artteofdneSrS daru "- 
rung vorgenommenen Betatigungen. z.R der Einta- x schen SnnzeSnen . eVOmch,un * en fur *• °P»- 
stung von Geheimnummerazu sichern. Fi» 4 Tableau mit <.,< a.— u u.- - , , 

vorganj optische Kennuichen in zeillicher Folie einem H. 5 ein toiiim.Sil™ . 'f • , . 
itungsekmeni e,™, Gruppe »on Beaiijungselemeii. ch»anime^"«rten ' ** "** Kam "- 

durch Eintasten m ttels Bctltiguneselcmcntcn fz. B Ta t". l 7 P« r «>ni.clien Geheimnummer beta- 

sten. Folien oder anderen TgSfS ShalfeJementlS *£Z^r konventionelle " Tableaus die ein- 

entsprechend der ZuordnSng der opttelS, SnS iS^SS^^^^^ 1 ^^ 
chen (z. B. der Ziffern 0 . . .9) vorgenommen. GenXder «, wS?5S S ZtSdZ w"" AU " P * her ^ 
Erfmdung wird vor einem folgenden Betatigungsvor- Qber Sariene £ ™, ^ U "? SVOrgang '. C,wa 
gang eine geandene Zuordnung zwischen Befatigungs- (ausgShS Twerte^ Nac^Kenmn^/T erkanm 
elementen „„ d 0 p tischen Ke nnzeichen vorgenommfn. mJZd^M^mD^^ Jf ^mmim- 
Vor dem darauffo genden BeUtigunesvoreane wird ■,mf.„J~.^T ^ oigenaem Diebstahl der Karte 1st ein 
dann eine weitere AnderungVe? SXJJShS! « Zu?*V^^ 

Be.Itigungselemen.en und o^tischen KenSen vo" cSL od« SlBSlfiEfr ^rkennung von 
genommen usw. Auf diese Weise ist es einem Ausspaher ^ d ' e B « tad * un « von 

nicht mdglich. die Zuordnung der BetatigunBelemente B«ISL2SLta Schalt " n « san <>-'dnung der fig. 1. Die 
und opti£hen Kennzeichen dmSSSSSSTSS SSSESS L*F ""^ Ei " brm * en einer nich « 
durch nachtrtgliche Untersuchungen von manipuHenen 50 ^SSZ^^^T^^ "* ein » n 
oderpr^riertcnBeliltigungselementenzuerkennen. AktivierSiw^ 

Untcr dem Begriff "optische Kennzeichen" wird so- a^^^tr ^ ^ d ab 8 ibt 

wohl das Kennzeichen selbst als auch die An7eigevor- dealhS ^ !1 AuSgan * dl ^ Tastenfeld 
richtung zu seiner Darstellung. die oft nicht voS dem tmSTtLZ "; den u ein « ,n « Tasten bO . . .M 
Kennzeichenselbsttrennbaristverstander J5 S2SSS£Si wSriT^ e »^ enn ?? Chen (Ziffem ) 

Wenere Ausgestaltungen der Erfindung sind den un- sen Tnae^meT^ H^l ^ ^"P' 6 ' ,n nmden Kr «- 
tergeordneten Anspruche zu entnehmen. M"kroDWe^r ^'L Un * ^ wird dem 

Die Erfindung weist den Vorteil auf, dafi vor jedem SmSSbm LuT ^ SAB 8051x der Firma 
nach Eing.be eincr Scheckkarte oder dgl. durehSuh SK ^££J SJ'* 1 formation zuge- 
renden Betfitigungsvorgang zur Eingabe eines Codes « S»w , i M -Wdie MernO.. JdcrGt- 
z.B. einer Geheimnummer die zSnuS ^SropS S^ZST ^ Signa,e der bettti » teB 
schen Kennzeichen zu den BetatigungseJementen ngl mw em^hl, ^ der e ! n * e «»benen Geheimnum- 
andert wird. daB ein Ausspaher keine SSe auf £ 3LEH? !m 'ft Serie "-P a ™ ,tel ^ "ber eine 
richtigeZuordnungziehen kann. Dies ist Z.Z. noch mog wSTZ ZEU^"* * dem Mikro P ro "sso' c 
lich. weil die gebrauchlichen Tastaturen. z. B. GeldTuio- „ SSrfiJK Si ."^"l f dcr rich,i « en Wei " 
maten. unverinderlich sind. so daB der Ausspaher em- Sna^fwtter^Sf ^ Wff »" de ' A ««">«sW- 
weder aus der Feme den Tastvorgang direkt beobach- r&K.SffJ 11 ' 1 ° der flbcr Scn » l,m «™) 
ten oder nachtrag.ich aber vorge^mene Manipuia- -cTd^Se^ 
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jetzt vdllig andcre Tasten gedruckt sind als bei dcr fe- 
sicn Zuordnung von Ziffern und Tasten. Ein Ausspaher 
kann somit wegcn dcr variablen Zuordnung von opti- 
schen Kennzeichen (Ziffern) und Betatigungselementen 
(Tasten) wedcr direkt mil den Augcn noch nachtraglich 
uber praparierte und manipulierie Tasten erkennen, 
welche Ziffern durch Betatigcn der Tasten eingegeben 
worden sind. 

Beim Entfernen der Kane aus der Eingabecinrich- 
tung a wird die Anzeige der optischen Kennzeichen im 
Tableau geldscht, so dafi nach Eingabe der folgenden 
Karte und Abgabe entsprechender Signale von Zufalls- 
generator d vor dem folgenden Betatigungsvorgang 
wieder eine willkOrlich geanderte Zuordnung zwischen 
den Tasten bO . . .b9 und den optischen Kennzeichen 
(Ziffern 0...9) hergestellt wird. Beim Entfernen der 
Karte wird die Zuordnung wieder geldscht und beim 
Eingeben einer neuen Karte eine weitere willkurliche 
Zuordnung hergestellt usw. Auch beim Entfernen einer 
Karte aus der Eingabeeinrichtung a und erneutem Ein- 
geben derselben Karte in die Eingabeeinrichtung a wird 
so die Zuordnung zwischen Betatigungselementen und 
optischen Kennzeichen geandert 

Anstelle eines Zufallsgen era tors d kann auch ein Pro- 
grammgeber mit einem festen Programm an Zuordnun- 
gen von Betatigungselementen (z. B. Tasten bO . . .b9) 
und optischen Kennzeichen (z. B. Ziffern) vorgesehen 
sein. Die Anzahl der festen Zuordnungen mufi aber so 
groB sein. dafi es fur einen Ausspaher nicht mdglich 
oder aus Zeitgriinden unwirtschaftlich ist, die Abfolge 
der einzelnen Zuordnungen und deren Wiederholung 
festzuhalten. 

In Fig. 2 ist ein Tableau b dargestellt mit Betatigungs- 
elementen in Form von Tasten fO . . .fS mit integrierten 
Anzeigevorrichtungen fur optische Kennzeichen 
gO . . .g9. uber dem Tastenfeld kann ein Sichtschutzgitter 
angebracht sein. das die Erkennung der angesteucrtcn 
optischen Kennzeichen erschwert Als in Tasten inte- 
grierte Anzeigevorrichtungen gemafi Fig. 2 eignen sich 
z.B. Multifunktionstasten D 990 mit FlQssigkristall 
(LCD)- oder Leuchtdioden (LED)-Anzeige, wie sie z. B. 
von der Firma CRAFT DATA GmbH. DE 2359 Kisdorf. 
vertrieben werden. Andere geeignete Tasten werden 
unter der Bezeichnung LC 16 von der Firma HOME 
ELECTRONICS GmbH & Co. KG. DE. 6680 Neunkir- 
chen, vertrieben. Die in den Tasten integrierten Anzei- 
gevorrichtungen erlauben ein beliebiges Ansteuern 
nicht nur von Ziffern. sondern einer Fulle von anderen 
optischen Kennzeichen einschiieBlich Symbolen. Die 
Anzeigevorrichtungen fO . . J9 werden vorteilhaft so ge- 
wahlt. daB sie praktisch nur frontal, nicht aber von der 
Seite erkennbar sind 

Fig. 3 zeigt ein Tableau b. bei dem die Anzeigevor- 
richtungen mit den optischen Kennzeichen kO . . .k9 ge- 
trennt sind von den Betatigungselementen 10 . . .19. Diese 
kdnnen aus durchsichtigen Schaltfolien oder durchsich- 
tigen Tasten bestehen. Zwischen den Betatigungsele- 
menten und Anzeigevorrichtungen befindet sich ein 
Sichtschutzgitter m. das zusatzlich zur Abschirmung der 
optischen Kennzeichen dient Anstelle von Einzelfolien 
kann auch eine geschlossene Folie mit einzelnen Tastab- 
schnitten vorgesehen sein. 

Die eigemliche Anzeige der optischen Kennzeichen 
unterhalb der durchsichtigen Folien oder Tasten kann 
aus groQflachigen Flussigkristallen (LCD), groBflachi- 
gen Plasma-Displays Matrizen von Anzcigeelementcn, 
bestehend aus LCD-Elementen oder LED-Elementen 
(lichtemittierende Dioden) und dgl. bestehen. 



Fig. 4 zeigt Betatigungselemente in Form von zusam- 
menhftngenden Tastabschnitten oO . .o9 einer durch- 
sichtigen Folie o. auch touch screen genannt Derartige 
Folien werden Z.B. unter der Typenbezeichnung 
5 TOUCH TOP JP 65 von dcr Firma BOARDS Computer 
GmbH, DE, 8057 Eching, vertriebea Unter den Tastab- 
schnitten o0...o9 der Folie o befinden sich wieder 
flache Anzeigevorrichtungen ffir optische Kennzeichen 
pO . . .p9, die als FIQssigkristalle (LCD), lichtemittierende 

to Dioden (LED), Plasma-Displays, Monitore und dgL be- 
stehen kdnnen. 

Anstelle der vorbeschriebenen Betatigungselemente 
kdnnen naturlich auch alle Qbrigen Arten von Tastern, 
z. B. induktrve, kapazitive, thermisch oder mit Druck 

15 arbeitende Taster, etngesetzt werden. Die Zuordnung 
der Anzeigevorrichtungen fur die optischen Kennzei- 
chen, die nicht auf die erwahnten Beispiele beschrankt 
sind, zu den Betatigungselementen kann beliebig sein. 
So kdnnen sich die Anzeigevorrichtungen sogar auf ei* 

20 nem von dem Feld der Betatigungselemente getrennten 
Feld befinden. 

Die Anzeigevorrichtungen gemaO der Erfmdung kdn- 
nen uber die Anzeige optischer Kennzeichen fQr die 
Geheimzahl hinaus zur Anzeige weitere Informationen 

25 genutzt werden. 

Fig* 5 zeigt eine Ausgestaltung der Erfmdung, der 
selbstandiger erfinderischer Rang zukommt und die im 
Gegensatz zu den Ausfuhrungen gemaB den vorherge- 
henden Figuren kcin Tableau mit cincm Feld von Betfi- 

30 tigungselementen hat, in dem alle erforderlichen Betati- 
gungselemente und Anzeigevorrichtungen angeordnet 
sind. Vielmehr ist nur noch ein Bet&tigungselement r, 
z. B. in Form einer Taste, und eine Anzeigevorrichtung s 
vorgesehen. Die in die Eingabeeinrichtung a eingegebe- 

35 ne nicht dargestellte Karte I6st im Mikroprozessor c 
wieder eine Ansteuerung eines Zufallsgenerators oder 
Programmsgebers d aus, der nunrnehr fiber Ausgang d1 
der Anzeigevorrichtung s in zeitlicher Folge Signale zu- 
fQhrt, Ate jeweils optische Kennzeichen erschetnen las- 

40 sea Bei Erscheinen des ersten optischen Kennzeichens, 
z. B. der ersten gewunschten Ziffer, in s, drOckt der Be- 
diener die Taste r. iiber Leitung c2 wird dies dem Mikro- 
prozessor c zurQckgemeldet. der Uber den Ausgang d2 
des Zufallsgenerators d die Ziffer erkcnnt und als erste 

45 Stelle des Codes, z. E der Geheimnummer, speichert. 
Darauf folgt wieder die Zufuhr optischer Kennzeichen 
(z. B. Ziffern) zu s in zeitlicher Folge, bis dcr Bediener 
das Erscheinen der zweiten Ziffer erkannt hat und die 
Taste r drtickt, wonach der Mikroprozessor c den ent- 

50 sprechenden Wert speichert. In gleicher Weise werden 
die folgenden optischen Kennzeichen erkannt und ab- 
gespeichert bis alle Bestandteile des eingegebenen Co- 
des, z. B. der Geheimziffer, gespeichert sind. Der Mikro- 
prozessor c ordnet dann die einzelnen optischen Kenn- 

55 zeichen, z. B. Ziffern, dem Ausgang c3 zu. 

Die Anzeigevorrichtung s und das BetStigungsele- 
ment r kdnnen denjenigen entsprechen, die anhand der 
Fig. 1 bis 4 beschrieben worden sind 
Die zeitliche Folge, in der die optischen Kennzeichen 

60 bei s erscheinen, kann variabel sein. wodurch ein beson- 
ders hohes MaB an Sicherheit erreicht wird. Es liegt 
aber im Rahmen der Erfindung, diese zeitliche Folge fQr 
alle BeUtigungsvorginge gleich zu wfthlert 

65 Patentanspruche 

1. Schaltungsanordnung zum Sichern eines oder 
mehrerer Betatigungselemente zum Steuern elek- 
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5 b 
trtscher Verbindungen, dcnen jeweils mindcstcns 

ein optischcs Kennzeichen zugeordnet ist gcgen Hicrzu 2 Seitrfn* 7<Mrhmin<»*n 

optischcs Erkcnncn dcr von einem Bediener vorge- Seite(n) Zeichnungcn 

nommenen Betatigungen, gekennzeichnet durcb 
cine Steueranordnung (a, c. d), die vor einem Betati- 5 
gungsvorgang optische Kennzeichen in zeitlichcr 
Foigc einem einzelnen Betatigungselement (s) oder 
jeweils einem Betatigungselement (b6...b9) einer 
Gruppe (b) von Betatigungselementen zuordnet 
und die tine Vcrbindung der Betatigungseiemente 10 
entsprechend den zugeordneten optischen Kenn- 
zeichen mit einer festen Leitung(c3) hersteilt 

2. Schaltungsanordnung nach Anspruch 1, dadurch 
gekennzeichnet, daB die Steueranordnung vor ei- 
nem wciteren Betatigungsvorgang optische Kenn- 15 
zeichen den Bet&tigungseiementen in geanderter 
Weise zuordnet usw. 

3. Schaltungsanordnung nach Anspruch 1 und/oder 
2, dadurch gekennzeichnet, daB die Steueranord- 
nung einen ZufaJIsgenerator (d) enthalt der vor ei- 20 
nem Betatigungsvorgang den Bet&tigungseiemen- 
ten (Einzelelement oder Gruppe) optische Kenn- 
zeichen zuordnet 

4. Schaltungsanordnung nach Anspruch 1 und/oder 

Z dadurch gekennzeichnet, daB die Steueranord- 25 
nung einen Programmgeber enthalt, der vor Betfti- 
gungsvorgflngen den Betatigungselementen (Ein- 
zelelement oder Gruppe) optische Kennzeichen 
zuordnet 

5. Schaltungsanordnung nach einem oder mehreren 30 
der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet. daB die Betatigungseiemente als Tasten 
(fO . . J9) mit integrierter Anzeige (gO . . .g9) ausge- 
bildetsind 

6. Schaltungsanordnung nach einem oder mehreren 35 
der Anspruche 1 bis 4. dadurch gekennzeichnet 
daB die Betatigungseiemente als durchsichtige Fo- 
lie oder durchsichtige Einzeltasten (10. . J9) ausge- 
bildet sind und dafl die optischen Kennzeichen 
(kO . . ,k9) darunter angeordnet sind. 40 

7. Schaltungsanordnung nach Anspruch 6, dadurch 
gekennzeichnet daB die Folie (o) als sogenannter 
touch screen ausgebildet ist 

8. Schaltungsanordnung nach einem oder mehreren 
der Anspruche 1 bis 5. dadurch gekennzeichnet 45 
daB die Betatigungseiemente als induktive, kapazi- 
tive. thermische, druckempfindliche und dgl. Schal- 
terausgebiJdetsind 

9. Schaltungsanordnung nach einem oder mehreren 
der vorhergehenden Anspriiche, dadurch gekenn- 50 
zeichnet daB zwischen Betatigungselementen 
(K> . .19) und optischen Kennzeichen (kO. . Jc9) ein 
Sichtschut2gitter (m) vorgesehen ist 

ia Schaltungsanordnung nach einem oder mehre- 
ren der vorhergehenden Anspruche, dadurch ge- 55 
kennzeichnet daB Betatigungseiemente zum An- 
steuern zusauiicher optischer Kennzeichen f Qr Zu- 
satz in forma tionen vorgesehen sind 
1 1 . Schaltungsanordnung, insbesondere nach einem 
oder mehreren der vorhergehenden Anspruche, «, 
dadurch gekennzeichnet dafl ein einzelnes Betati- 
gungselement (r) vorgesehen ist dem eine Anord- 
nung (s) zum Anzeigen nacheinander zugefQhrter 
optischer Kennzeichen zugeordnet ist wobei nach 
Erscheinen des gewunschten optischen Kennzei- 65 
chens das Betatigungselement betStigt wird 
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